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pOSkthje potiebuje v priab&hu
svého zivotniho cyklu DNS pieklad,
ale vétsina organizaci

podnikovym sitim

DNS komunikace bez ohledu na nad DNS provozem,
jejich velikost nebo slozitost. tery ani nijak nezabezpecuje.

Hlavni vyhody

piekladu z jednoho mista proti DNS hrozbam podvodnymi e-maily, cilenymi
phishingovymi kampanémi i malware
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Komplexni zabezpeceni

DNS komunikace
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User Browser

whalebone.io

Prehled vaseho DNS provozu

1. Chce navstivit soledpro.cz

2. Jaka je IP adresa soledpro.cz?

3. IP adresa soledpro.cz je 46.28.105.131
4. Ptipojit se
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3 — Viditelnost do DNS provozu,
analyza a detekce anomalii

Spravci tak maji piehled az na aroven IP
jednotlivych zafizeni a mohou byt o krok napied
pied utocniky, protoze identifikuji hrozby

drive, nez realné¢ firmu ohrozi. Spraveim navic
usnadnuji praci piednastavené notifikace.

6 — DNSSEC validace

4 — Ochrana proti phishingu

Whalebone Threat Intelligence blokuje pfistup
k phishingovym webiam v realném ¢ase, ¢imz
ucinng brani uzivateli v ohrozeni firemni sité.
Systém automaticky zachyti i domain spoofing
a dalsi cilené formy phishingovych utoki. Kdyz
uz k phishingu dojde, podrobny piehled provozu
DNS umoznuje snadno identifikovat zafizeni,
které se pokusilo o pristup k podvodné doméng,
a rychle zahajit proces zmény ptistupovych
udaju uzivatelu, kteti mohli byt ohrozeni.

Comguaen

DNS resolution @

a (8 sescarar

7 Outast ONS racteten

Assigred resolvers

Ovétovani DNSSEC umoziuje administratoram snizit zranitelnost protokolu
SMTP proti zméné MX zaznamu pfi piijimani nebo odesilani e-maila.
Tim se omezi riziko toho, ze se citlivé tdaje dostanou k tito¢nikovi.
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7 — Ochrana proti skodlivému kodu a skodlivé

komunikaci na sitové trovni

Immunity to zajistuje tak, ze blokuje pokusy
o pieklad problematické domény. K tomu
dochazi bez ohledu na fazi zivotniho cyklu
infekce, ve které k danému incidentu doslo.
To zahrnuje feseni domén znamych sitenim
malwaru, pokusy o stazeni ¢asti skodlivého

Kategorie IP klienta

. Vatware
B CiC

B Coinminer
N Phishing
I Blacklist
I Spam

I Kompromitované
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8 — Ochrana proti DNS
tunnelingu

Ochrana proti DNS tunnelingu je vyznamnym
prvkem zabezpecéeni DNS. Ruzné rodiny malwaru
pouzivaji tunelovaci atoky k odcizeni citlivych
dat pro sva command & control centra.

kodu prostrednictvim downloaderu nebo
infectoru a komunikaci infikovanych zatizeni
se servery Command & Control. Immunity také
poskytuje ochranu proti cilenému i plosnému
phishingu a spamovym kampanim.
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Domény 2. fadu

B yndication com
B akamaiedge net

B <G8303fbabs
W 454187499

I ©708895c7904 I akadns net
N 2cdoadifoe7 I office.com
B 90583adcacd B rworldwide.com
I beea0840e59 . ovast com
N 544306826083 B akamai net
I 52024120150 N mazonaws com
. 336137ab250e I 2pple-dns net
I 12224439017 N ficmanager net
- ot . ohers

9 — Alerty a zjednoduseni
prace spravca

V ptipadé, ze spravce nema kapacitu na
feseni konkrétniho upozornéni, Immunity
mize automaticky vynucovat zasady
zabezpeceni. Diky tomu se muazete
zabyvat pouze kratkym vyhodnocenim
automatickych zprav zasilanych e-mailem.
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@ Externi DNS

Moznosti
integrace o

_ Externi ) Externi Externi
DNS — DNS DNS
Whalebone Immunity je HTTPIS __ oc
b kl H 14 o Id H L
obvykle integrovano s ruznymi Mail server Whalebone 1
provoznimi a bezpe¢nostnimi
technologiemi véetné
Active Directory, systému Externi g e
pro monitorovani provozu,
helpdesku, SIEM, systémii pro Whalebone 2
spravu logu, systému detekce
anomalii, Honeypotu,
P Interni
zabezpeceni koncovych Pripojent DNS DNS
bodu a http-proxy.

Dostupnost

Nase resolvery jsou navrzeny tak, aby samotny vsechny cloudové sluzby nedostupné, nebude DNS
DNS pieklad byl zcela nezavisly na ostatnich pieklad nijak ovlivnén a bude fungovat i nadale.
funkeich. | v piipadech, kdy jsou nékteré nebo

Cloud vs. on-premise resolver

Cloud On-premise

Server
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Okamzité Absolutni
nasazeni dostupnost

Jediné, co je tieba nakonfigurovat, Whalebone muze pracovat samostatné na zakladé

jsou DNS resolvery. nakonfigurovanych zasad a v piipadé nedostatecné
interni kapacity odesila automatické zpravy o
zachycenych incidentech a hrozbach.

Nulové naklady Nezavislost na
na udrzbu platformach

Whalebone miize pracovat samostatné V samotné siti neni pro koncové body nutna
na zakladé nakonfigurovanych zasad. instalace agenta; Immunity funguje stejné
Navic odesila automatické zpravy pro vsechny operacni systémy.

0 zachycenych incidentech a hrozbach.

Ochrana celé site Home Office Security Bezkonkuren¢ni viditelnost
Jiti Salek - jednatel +420 773 221 023
SOLEDPRO s.r.0. jiri.salek@seledpro.cz

Na Sklipku 373/37, Usti nad Labem
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http://www.whalebone.io/

