Prosim, dovolte ndm sezndmit Vas s aktualnimi novinkami v ramci sluzby Whalebone, kter3 je
v Evropé unikdtni a zvySuje bezpecnostni garanci:

Whalebone - bezpecnost DNS prekladu www.soledpro.cz/whalebone

chrani DNS preklad proti ¢innostem malwaru a jeho infekcim. Nas globalni cluster shromazd'ujici
informace o bezpecnostnich incidentech zajistuje prakticky okamzité reakce — vase sit je chranéna,
aniz byste ladili konfiguraci nebo instalovali software a oproti ostatnim dostupnym rfesenim ma
nasledujici vyhody:

e Zabezpedi zranitelnosti nepokryté standardnimi cyber security feSenimi

e Dava moinost plného fizeni a kontroly DNS prekladu bez nutnosti spoléhat se na providera

o Setti finanéni prostiedky diky nulovym/minimalnim narokdm na spravu feseni

e Odpovida pozadavku, Ze bezpecnost vech typl provozu musi byt feSena pomoci
specializovanych produkt(, ale bezpecnost DNS je pod rozliSovaci schopnost vétsiny z nich.

o Redi skuteénost, Ze ani NGFW nejsou schopny s DNS poradné pracovat a organizace k tomu
potfebuje vlastni resolver.

e Zabezpecuje sit klienta pomoci ochrany viéi DNS Tunnelingu pted exfiltraci (zcizenim)
cennych dat, resp. pred komunikaci malwaru s malwarovymi doménami, Comand &Control
serverem apod.

e UmozZiuje automatizovany blacklist a obsahovou filtraci, tedy blokovani pfistupu k
hazardnim sluzbam z databdze ministerstva financi CR a SR (resp. jakymkoli zvolenym
doménam, které si zakaznik urci) a nastaveni blokovani ptistupu ke konkrétnimu obsahu
(nasili, pornografie, socialni sité, hazard, ...).

e Ochrana identity — nova bezpecnostni komponenta 2023
Hackefi casto na dark webu prodavaji ukradena data, jako napfiklad kédy pristupovych karet,
hesla, pfistupové Udaje, ¢i dalsi citlivé informace spojené s firemnimi doménami. Whalebone
Immunity Vas Gcinné upozorni na jakékoli nové uniky i na zasazena data z minulych let. Diky
tomu budete moci podniknou kroky, které zabrani pfipadnym Gtokim.

e Zjednoduseni prace pro spravce systému a siti
Diky hluboké viditelnosti do vnitini sité a DNS provozu vidite, které zatizeni je plvodcem
kyberneticko-bezpecnostniho incidentu, diky ¢emuz muZete rychle a efektivné odstranit
infekci a zabezpedit ndpravu. Detekce anomalii okamzité upozorni na nestandartni chovani
nebo jiné provozni anomalie. Alerty a pfednastavené pravidelné reporty je okamzité a taky
pribézné informuji o vaznych incidentech a o dlouhodobém vyvoji incidentu v siti. Spravcim
tak Whalebone vyrazné zjednodusi praci a usetfi jejich cas.

Novym klientdim nyni mGzZeme poskytnout 60denni zkuSebni rezim s plnym supportem zdarma.
V pripadé jakychkoliv dotazl jsme Vam piné k dispozici.


http://www.soledpro.cz/whalebone

