
 

Prosím, dovolte nám seznámit Vás s aktuálními novinkami v rámci služby Whalebone, která je 
v Evropě unikátní a zvyšuje bezpečnostní garanci:  

Whalebone - bezpečnost DNS překladu                www.soledpro.cz/whalebone 

chrání DNS překlad proti činnostem malwaru a jeho infekcím. Náš globální cluster shromažďující 
informace o bezpečnostních incidentech zajišťuje prakticky okamžité reakce – vaše síť je chráněna, 
aniž byste ladili konfiguraci nebo instalovali software a oproti ostatním dostupným řešením má 
následující výhody: 

• Zabezpečí zranitelnosti nepokryté standardními cyber security řešeními 
• Dává možnost plného řízení a kontroly DNS překladu bez nutnosti spoléhat se na providera 
• Šetří finanční prostředky díky nulovým/minimálním nárokům na správu řešení 
• Odpovídá požadavku, že bezpečnost všech typů provozu musí být řešena pomocí 

specializovaných produktů, ale bezpečnost DNS je pod rozlišovací schopnost většiny z nich. 
• Řeší skutečnost, že ani NGFW nejsou schopny s DNS pořádně pracovat a organizace k tomu 

potřebuje vlastní resolver. 
• Zabezpečuje síť klienta pomocí ochrany vůči DNS Tunnelingu před exfiltrací (zcizením) 

cenných dat, resp. před komunikací malwaru s malwarovými doménami, Comand &Control 
serverem apod. 

• Umožňuje automatizovaný blacklist a obsahovou filtraci, tedy blokování přístupu k 
hazardním službám z databáze ministerstva financí ČR a SR (resp. jakýmkoli zvoleným 
doménám, které si zákazník určí) a nastavení blokování přístupu ke konkrétnímu obsahu 
(násilí, pornografie, sociální sítě, hazard, ...). 

• Ochrana identity – nová bezpečnostní komponenta 2023 
Hackeři často na dark webu prodávají ukradená data, jako například kódy přístupových karet, 
hesla, přístupové údaje, či další citlivé informace spojené s firemními doménami. Whalebone 
Immunity Vás účinně upozorní na jakékoli nové úniky i na zasažená data z minulých let. Díky 
tomu budete moci podniknou kroky, které zabrání případným útokům. 

• Zjednodušení práce pro správce systému a sítí 

Díky hluboké viditelnosti do vnitřní sítě a DNS provozu vidíte, které zařízení je původcem 

kyberneticko-bezpečnostního incidentu, díky čemuž můžete rychle a efektivně odstranit 

infekci a zabezpečit nápravu. Detekce anomálií okamžitě upozorní na nestandartní chování 

nebo jiné provozní anomálie. Alerty a přednastavené pravidelné reporty je okamžitě a taky 

průběžně informují o vážných incidentech a o dlouhodobém vývoji incidentu v síti. Správcům 

tak Whalebone výrazně zjednoduší práci a ušetří jejich čas. 

Novým klientům nyní můžeme poskytnout 60denní zkušební režim s plným supportem zdarma. 
V případě jakýchkoliv dotazů jsme Vám plně k dispozici.  
 

http://www.soledpro.cz/whalebone

